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1 Zu diesem Dokument

11 Mitgeltende Dokumente
Kurz-Bedienungsanleitung (liegt dem Gerat bei).

1.2  Verwendete Darstellungsmittel

LK-RF/KNXs
90407

A

Symbol bei Lebensgefahr durch elektrischen Schlag

A

Symbol bei méglichen Gefahren fur Personen

@

Symbol bei mdglichen Sachschaden

i/

Symbol fur nitzliche Informationen und Tipps

HINWEIS Signalwort fur mogliche Sachschaden
VORSICHT Signalwort fur mégliche leichte Verletzungen
WARNUNG Signalwort fur moégliche schwere Verletzungen
GEFAHR Signalwort fur mogliche todliche Verletzungen

1.3 Voraussetzungen zum Verstandnis

KNX-Kenntnisse
o Zum Verstandnis dieser Applikationsbeschreibung wird ein KNX-Inbetriebnahme- oder Projektierungskurs
(mind. ETS 5) vorausgesetzt.

Betriebsanleitung / Applikationsbeschreibung
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2 Sicherheit

Das LK-RF/KNXs ist unter Beachtung der geltenden Sicherheitsnormen entwickelt, gefertigt und gepruft worden. Es
entspricht dem Stand der Technik.

21  BestimmungsgemdRe Verwendung

Das Gerat ist ein KNX Funkkoppler in kompakter Bauweise. Er verbindet KNX RF Gerate einer Funklinie mit dem KNX
Bus Twisted Pair und ist fir den Einbau in Hohlwand- und Schalterdosen vorgesehen.

VORSICHT
BestimmungsgemaRe Verwendung beachten!
Der Schutzvon Betriebspersonal und Geratist nicht gewahrleistet, wenn das Gerat nichtentsprechend seiner
bestimmungsgemalen Verwendung eingesetzt wird.
- Setzen Sie das Gerat nur entsprechend der bestimmungsgemalien Verwendung ein.
= Die B.E.G. Briick Electronic GmbH haftet nicht fiir Schaden, die durch nicht bestimmungsgemalie Verwen-
dung entstehen.

= Lesen Sie diese Betriebsanleitung vor der Inbetriebnahme des Gerats. Die Kenntnis der Betriebsanlei-
tung gehort zur bestimmungsgemafRen Verwendung.

Bestimmungen und Vorschriften einhalten!

= Beachten Sie die ortlich geltenden gesetzlichen Bestimmungen und die Vorschriften der Berufsgenos-
senschaften.

Arbeiten an elektrischen Anlagen diirfen nur von Elektrofachkraften oder von unterwiesenen Personen un-

ter Leitung und Aufsicht einer Elektrofachkraft entsprechend den elektrotechnischen Regeln vorgenommen
werden.

f Gefahr durch elektrischen Schlag.
Geratist nicht zum Freischalten geeignet.

Gefahr durch elektrischen Schlag.

= Vor Arbeiten am Gerat oder vor Auswechseln von Leuchtmitteln Netzspannung freischalten und Siche-
rungsautomaten abschalten.

2.2  Vorhersehbare Fehlanwendung
Eine andere als die unter ,Bestimmungsgemalie Verwendung" festgelegte oder eine dartiber hinausgehende Verwen-
dung gilt als nicht bestimmungsgemaR.
Unzuldssig ist die Verwendung des Gerates insbesondere in folgenden Fallen:
® in Rdumen mit explosiver Atmosphare
® insicherheitsrelevanten Schaltungen
® zu medizinischen Zwecken

6 Betriebsanleitung / Applikationsbeschreibung
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HINWEIS

Keine Eingriffe und Verdnderungen am Gerat!
= Nehmen Sie keine Eingriffe und Veranderungen am Gerat vor. Eingriffe und Veranderungen am Gerat

0 sind nicht zuldssig.
= Das Gerat darf nicht ge6ffnet werden. Es enthalt keine durch den Benutzer einzustellenden oder zu
wartenden Teile.

= Eine Reparatur darf ausschlieBlich von B.E.G. Brick Electronic GmbH durchgefuhrt werden.

2.3  Befdhigte Personen / Elektrofachkrafte

Anschluss, Montage, Inbetriebnahme und Einstellung des Gerats durfen nur durch befahigte Personen durchgefuhrt
werden.

Voraussetzungen fir befahigte Personen:
® Sieverfugen Uber eine geeignete technische Ausbildung.
Sie kennen die Regeln und Vorschriften zu Arbeitsschutz und Arbeitssicherheit.
Sie kennen die Betriebsanleitung des Gerats.
Sie wurden vom Verantwortlichen in die Montage und Bedienung des Gerdts eingewiesen.

2.31 Elektrofachkrafte

Arbeiten an elektrischen Anlagen dirfen nurvon Elektrofachkraften oder von unterwiesenen Personen unter Leitung
und Aufsicht einer Elektrofachkraft entsprechend den elektrotechnischen Regeln vorgenommen werden.
Elektrofachkrafte sind aufgrund ihrer fachlichen Ausbildung, Kenntnisse und Erfahrungen sowie Kenntnis der ein-
schlagigen Normen und Bestimmungen in der Lage, Arbeiten an elektrischen Anlagen auszufuhren und mogliche Ge-
fahren selbststandig zu erkennen.

In Deutschland mussen Elektrofachkrafte die Bestimmungen der Unfallverhiitungsvorschrift DGUV Vorschrift 3 erful-
len (z. B. Elektroinstallateur-Meister). In anderen Landern gelten entsprechende Vorschriften, die zu beachten sind.

2.4 Haftungsausschluss

Die B.E.G. Briick Electronic GmbH haftet nicht in folgenden Fallen:

Das Gerat wird nicht bestimmungsgemaf3 verwendet.

Vernunftigerweise vorhersehbare Fehlanwendungen werden nicht berticksichtigt.
Montage und elektrischer Anschluss werden nicht sachkundig durchgefuhrt.
Veranderungen (z. B. bauliche) am Gerat werden vorgenommen.

Betriebsanleitung / Applikationsbeschreibung 7
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3  Aligemeines

31  Grundlegendes zum KNX-BUS

Zum Verstandnis dieser Anleitung wird ein KNX-Inbetriebnahme- oder Projektierungskurs vorausgesetzt.

Damit Sie mit der B.E.G.-Applikation arbeiten kdnnen, muss diese zuerst in die ETS importiert werden. Es wird die ETS
ab Version 5 unterstutzt.

3.2 Symbolik

In der nachfolgenden Applikationsbeschreibung werden zur besseren Ubersicht verschiedene Symbole verwendet.
Diese Symbole sollen hier kurz erklart werden.

ﬁ Dieses Symbol weist auf Textpassagen hin, die unbedingt gelesen werden sollten, um Fehler bei der
Projektierung und Inbetriebnahme zu vermeiden.

0 Dieses Symbol kennzeichnet Parametereinstellungen, die erfahrungsgemal zu einer optimalen
Nutzung des Gerates fihren.

8 Betriebsanleitung / Applikationsbeschreibung
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4  Funktionsbeschreibung

41 Anwendung
Das Geratist ein KNX Funkkoppler in kompakter Bauweise. Er verbindet KNX RF Gerate einer Funklinie mit dem KNX
Bus Twisted Pair.

Das Gerat besitzt eine erweiterte Filtertabelle fir Hauptgruppe O ... 31. Der Koppler unterstutzt KNX Long Frames und
ist kompatibel mit der ETS® Software ab ETS 5.

Die Taster auf der Frontseite erméglichen, die Telegrammfilter flr Testzwecke zu deaktivieren. Die LEDs zeigen Be-
triebszustande sowie Kommunikationsfehler am Bus an.

Die Spannungsversorgung erfolgt tiber den KNX Bus.

Das Geratunterstutzt KNX Data Security. Die Funktionalitat von Security Proxy und Segment Coupler wird nur mit der
ETS 6 Datenbank unterstitzt.

4.2 Gerateaufbau

Taster far Programmiermodus

Programmier-LED (rot)

KNX Bus Anschluss

LED Status, mehrfarbig

LEDs1-8, grin

Taster A: Handbedienung TP und Weiterleitung Telegramme
Taster B: Handbedienung RF und Weiterleitung Telegramme

N OB WN

o Bei fehlender Busspannung ist das Gerat ohne Funktion.

Betriebsanleitung / Applikationsbeschreibung 9 \
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5 Montage und elektrischer Anschluss

Arbeiten an elektrischen Anlagen diirfen nur von Elektrofachkraften oder von unterwiesenen Personen un-
ter Leitung und Aufsicht einer Elektrofachkraft entsprechend den elektrotechnischen Regeln vorgenommen

werden.
A Vor Montage Leitung spannungsfrei schalten!
Dieses Gerat ist nicht zum Freischalten geeignet.
KNX-Installationsrichtlinien beachten!

Lebensgefahr durch elektrischen Schlag!
Elektrischer Schlag kann zum Tod fiihren.
Vor Arbeiten am Gerdt freischalten und spannungsfiihrende Teile in der Umgebung abdecken!

5.1 Gerdat montieren

Die Montage kann in der Wand versenkt und damit nahezu ,unsichtbar” erfolgen.

Bei der Wahl des Montageorts ist die Reichweite der Funk-Gerate zu beachten, die mit dem Gerat verknupft werden
sollen. Abschirmende Objekte (z.B. Metallschranke) oder Stérsender (z.B. Computer, elektronische Trafos, Vorschalt-
gerate) in der Nahe des Gateways sind zu vermeiden.

Der Anschluss des Gerates an den KNX Bus erfolgt mit einer Busklemme. Die richtige Polung der Klemme gemal3 der
Kennzeichnung am Gerat ist zu beachten.

5.2 GeratanschlieRen

Elektrischer Schlag bei Beriihren spannungsfiithrender Teile.
Elektrischer Schlag kann zum Tod fiihren.
Vor Arbeiten am Gerit freischalten und spannungsfiihrende Teile in der Umgebung abdecken!

Den KNX-Busanschluss gemaf3 folgendem Anschluss-Bild vornehmen.

KNX-Bus

)

10 Betriebsanleitung / Applikationsbeschreibung
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5.3 KNX-Anschluss

LK-RF/KNXs
90407

VORSICHT

f KNX-Installationsvorschriften beachten!

KNX-Systems vorausgesetzt.

Dieses Gerdt entspricht den KNX-Richtlinen. Fur die Inbetriebnahme werden detaillierte Kenntnisse des

Betriebsanleitung / Applikationsbeschreibung
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6 Inbetriebnahme

Nach der Montage des Gerats und dem Anschluss der Buslinie kann das Gerat in Betrieb genommen werden. Es wird
allgemein die folgende Vorgehensweise empfohlen.

6.1 ETS-Inbetriebnahme ausfiihren

Spannungsversorgung des Gerates einschalten.
Damit Sie mit dem Gerat arbeiten kénnen, muss zuerst die Produktdatenbankin die ETS importiert werden.

HINWEIS

ETS ab Version 5.
Eswird die ETS ab Version 5 unterstitzt.
o Die ETS 5 Datenbank unterstitzt nur KNX Data Security.

Die Funktionalitat von Security Proxy und Segment Coupler wird nicht unterstutzt.
Die ETS 6 Datenbank unterstitzt KNX Data Security sowie die Funktionalitat von
Security Proxy und Segment Coupler.

= Laden Sie die Produktdatenbank des Gerates von der B.E.G. Website herunter.
= Importieren Sie die heruntergeladene Produktdatenbank des Gerates in die ETS.
Sie kénnen das LK-RF/KNXs nun in lhrem Projekt konfigurieren.

12 Betriebsanleitung / Applikationsbeschreibung
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6.2 KNX-Programmiermodus

Der KNX Programmiermodus wird Gber den versenkten KNX-Programmiertaster 1 ein- bzw. ausgeschaltet.
Bei aktivem Programmiermodus leuchten Programmier-LED 2 rot.

6.3 Handbedienung und Statusanzeige

Die LED Status 4 leuchtet bei vorhandener KNX Busspannung grin. Diese LED blinkt rot, wenn die Applikation nicht
lauft, z.B. nach einem abgebrochenen ETS-Download. Ist die Handbedienung aktiv, wird dies durch ein oranges Leuch-
ten der LED Status 4 angezeigt.

Zusammenfassung der Zustande der LED Status 4:

LED-Verhalten Bedeutung
LED leuchtet grun Das Gerat arbeitetim normalen Betriebsmodus.
LED blinkt rot Das Geratist nicht korrekt geladen
z.B. nach Abbruch eines Downloads.
LED leuchtet orange Die Handbedienung ist aktiv.
LED kurzzeitig orange RF Telegramme aus fremder Domain empfangen.

Die LEDs 1~ 45 zeigen TP Telegrammverkehr an.
Die LEDs 5 - 8 5 zeigen RF Telegrammverkehr an. Wenn RF-Telegramme aus dem fremder Domain empfangen werden,
blinkt zusatzlich der LED Status 4 kurz orange auf.

Zusammenfassung der Zustande der LEDs 1- 8 5:

LED-Verhalten Bedeutung

LEDs 1 - 4 kurzzeitig griin Die Handbedienung ist nicht aktiv.
Telegrammverkehr iber KNXTP.

LEDs 5 - 8 kurzzeitig grin Die Handbedienung ist nicht aktiv.
Telegrammverkehr iber KNX RF.

6.3.1 Handbedienung TP

Durch kurzes Betatigen von Taster A 6 wird die Handbedienung fur Modus TP aktiviert.

Durch weiteres kurzes Betatigen von Taster A 6 wird die Weiterleitung der Gruppentelegramme

de-/aktiviert. Dies wird durch die LEDs 1und 2 5 angezeigt.

Durch kurzes Betatigen von Taster B 7 wird die Weiterleitung der physikalisch adressierten Telegramme und der Bro-
adcast Telegramme de-/aktiviert. Dies wird durch die LEDs 3 und 4 5 angezeigt.

Durch langes Betatigen von Taster A 6 oder Taster B 7 wird die Handbedienung wieder beendet.

Die Handbedienung lasst sich in der ETS Datenbank sperren.

Zusammenfassung der Zustande der LEDs 1-45:

LED-Verhalten Bedeutung
LEDs 1und 2 leuchten griin Die Handbedienung ist aktiv.

Weiterleitung von Gruppentelegrammen iber KNX TP ist aktiv.
LEDs1und 2 sind aus Die Handbedienung ist aktiv.

Weiterleitung von Gruppentelegrammen Uber KNX TP ist nicht aktiv.
LEDs 3 und 4 leuchten grin Die Handbedienung ist aktiv.

Weiterleitung von physikalisch adressierten Telegrammen und
Broadcast Telegrammen uber KNX TP ist aktiv.
LEDs 3 und 4 sind aus Die Handbedienung ist aktiv.

Weiterleitung von physikalisch adressierten Telegrammen und
Broadcast Telegrammen tber KNX TP ist nicht aktiv.

Betriebsanleitung / Applikationsbeschreibung 13
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6.3.2 Handbedienung RF

Durch kurzes Betatigen von Taster B 7 wird die Handbedienung fir Modus RF aktiviert.

Durch kurzes Betatigen von Taster A 6 wird die Weiterleitung der Gruppentelegramme

de-/aktiviert. Dies wird durch die LEDs 5 und 6 5 angezeigt.

Durch kurzes Betatigenvon Taster B7 wird die Weiterleitung der physikalisch adressierten Telegramme, der Broadcast
Telegramme und der System Broadcast Telegramme de-/aktiviert. Dies wird durch die LEDs 7 und 8 5 angezeigt.
Durch langes Betatigen von Taster A 6 oder Taster B 7 wird die Handbedienung wieder beendet.

Die Handbedienung l3sst sich in der ETS Datenbank sperren.

Zusammenfassung der Zustande der LEDs 5 - 8 5:

LED-Verhalten Bedeutung
LEDs 5 und 6 leuchten grun Die Handbedienung ist aktiv.

Weiterleitung von Gruppentelegrammen Uber KNX RF ist aktiv.
LEDs 5 und 6 sind aus Die Handbedienung ist aktiv.

Weiterleitung von Gruppentelegrammen Gber KNX RF ist nicht aktiv.
LEDs 7 und 8 leuchten griin Die Handbedienung ist aktiv.

Weiterleitung von physikalisch adressierten Telegrammen, Broadcast Telegram-
men und System Broadcast Telegrammen iber KNX RF ist aktiv.
LEDs 7 und 8 sind aus Die Handbedienung ist aktiv.

Weiterleitung von physikalisch adressierten Telegrammen, Broadcast Telegram-
men und System Broadcast Telegrammen Uber KNX RF ist nicht aktiv.

14 Betriebsanleitung / Applikationsbeschreibung
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7  Zuriicksetzen auf Werkseinstellungen

Es besteht die Moglichkeit, das Gerat auf die Werkseinstellungen zurtickzusetzen.

= KNX Bus Anschluss 3 vom Gerat trennen.

= KNX Programmiertaster 1drlcken und gedruckt halten.

= KNX Bus Anschluss 3 zum Gerat wiederherstellen.

= KNX Programmiertaster 1 mindestens noch 6 Sekunden gedrtckt halten.

- Ein kurzes Aufblinken aller LEDs (2 4 5) signalisiert die erfolgreiche Riicksetzung auf Werkseinstellung.
Siehe ,4.2 Gerateaufbau” auf Seite 9.

71 Werkseinstellungen

Inder Werkseinstellung besitzt das Gerat die physikalische Adresse 15.15.0. Dariber hinaus ist KNX Data Security nicht
aktiv und der initiale Key (FDSK) muss zur sicheren Inbetriebnahme verwendet werden.

Routing TP->RF
Gruppentelegramme: Filtern
Physikalisch adressierte Telegramme: Filtern

Routing RF->TP

Gruppentelegramme: Filtern
Physikalisch adressierte Telegramme: Filtern

Betriebsanleitung / Applikationsbeschreibung 15
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8 Anschluss-Schema

o~

KNX
D BINA

8.1 Linienkoppler

LK-RF/KNXs
90407

KNX TP area

11.0
g

T

114 ElJiLE =t [Qf,\) 117 121 Eﬂﬂ; f—— |:q)» 127

uz 0 4 Q 118 122 20 4 @ 128
LS Lt
113 —— %J 119 123 —— % 129
114 lﬂ‘,)) —_— l\m}z} 1110 124 lﬂ))) Lo ] llliﬂ)é 1210
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KNX RF line KNX RF line

135

13.6

@ — ﬁJ 139

= — O
4
C) —_ I/\glg/\i 131

=20 _|
= 13142

KNX TP line

Die physikalische Adresse des LK-RF/KNXs entspricht der Form x.y.0
(x,y:1..15). Somit funktioniert das Gerat als Linienkoppler oder als Bereichskoppler.

Topologie ~

X Loschen ¥

Tl Topologie Backbone v
= Dynamische Ordner

4 [&] 1 TP Bereich

4 [} 1.1 RF Linie
B 1..0 LK-RE/KMNXs
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0 Das Gerat funktioniert als Linienkoppler nur, wenn seine physikalische Adresse der Form x.y.0 entspricht.

Der LK-RF/KNXs besitzt eine Filtertabelle und tragt so zur Verringerung der Buslast bei. Die Filtertabelle (Hauptgrup-
pen 0 ... 31) unterstitzt den erweiterten Gruppenadressbereich und wird von der ETS automatisch erzeugt.

Drahtlose Verlangerung einer KNX Linie

KNX TP area

111 @ %J 11.3
11.2 [(})) Eﬂl iz 11.4
KNX RF line

8.2 Segmentkoppler (Segment Coupler)

KNX TP line

1ms
N—_
1.1.6 @ % 11.8

117 Dj))) EﬂL ﬂ; 119

KNX RF segment

Betriebsanleitung / Applikationsbeschreibung 17
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Die physikalische Adresse des LK-RF/KNXs entspricht der Form x.y.z
(x,y:1..15,z:1.. 255). Somit funktioniert das Geréat als Segmentkoppler.

Topologie =

M Loschen W Programmieren |

Tl Topologie Backbone
5 Dynamische Ordner

4 [&] 1 TP Bereich

a |5 1.1 TP Linie

4 =3 1.1 RF Segment 1

P 1.0.0LK-RRKNXs
1§ 1.1.6 KNX RF / ENO Push Button Insert 440 sacure
4§ 1.1.7 KNX RF 7 ENO Push Buttan lnsert 440 secure

1§ 1.1.7 KNX TP Blue b2 550 CV secure
1§ 1.1.2 KNX TP Blue 10 550 CV secure

- Beispielgerdte anderer Hersteller

0 Das Gerat funktioniert als Segmentkoppler nur, wenn seine physikalische Adresse der Form x.y.z entspricht.

18 Betriebsanleitung / Applikationsbeschreibung
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9 KNX Security

Der KNX Standard wurde um KNX Security erweitert, um KNX Installationen vor unerlaubten Zugriffen zu schitzen.
KNX Security verhindert zuverlassig sowohl das Mithéren der Kommunikation als auch die Manipulation der Anlage.
Die Spezifikation fir KNX Security unterscheidet zwischen KNX IP Security und KNX Data Security. KNX IP Security
schutzt die Kommunikation uber IP wahrend auf KNX TP die Kommunikation unverschlisselt bleibt. Somit kann KNX
IP Security auch in bestehenden KNX Anlagen und mit nicht-secure KNX TP Geraten eingesetzt werden.

KNX Data Security beschreibt die Verschlisselung auf Telegrammebene. Das heif3t, dass auch die Telegramme auf dem
Twisted Pair Bus oder tiber RF (Funk) verschlisselt werden.

sichere Programmierung Giber den Bus erforderlich, dass das verwendete Interface (z.B. USB) und ggf. dazwi-

o Verschllsselte Telegramme sind langer als die bisher verwendeten Unverschlisselten. Deshalb ist es fur die
schenliegende Linienkoppler die sogenannten KNX Long Frames unterstitzten.

9.1  Security Proxy

Ein Security Proxy ubersetzt die verschliisselte Gruppenkommunikation der einen Seite (z.B. verschlisselte KNX RF
Linie) in unverschlisselte Gruppenkommunikation auf die andere Seite (z.B. unverschlisselter KNX TP Bereich) und
umgekehrt.

Betriebsanleitung / Applikationsbeschreibung 19
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10 ETS Datenbank

Die ETS Datenbank (fiir ETS 5.7 oder neuer) kann auf der Produkt-Website des LK-RF/KNXs (www.beg-luxomat.com)
oder Giber den ETS Online Katalog heruntergeladen werden.

LK-RF/KNXs unterstitzt KNX Data Security, um das Gerat vor unerlaubten Zugriffen aus dem KNX Bus zu schitzen.
Wird das Gerat Uber den KNX Bus programmiert, erfolgt dies mit verschliisselten Telegrammen.

101 ETSS

Die ETS 5 Datenbank unterstitzt nur KNX Data Security. Die Funktionalitat von Security Proxy und Segment Coupler
wird nicht unterstutzt.

10.2 ETS6
Die ETS 6 Datenbank unterstiitzt KNX Data Security sowie die Funktionalitat von Security Proxy und Segment Coupler.

10.3 Gesicherte Inbetriebnahme
Wird das erste Produkt mit KNX Security in ein Projekt eingefligt, fordert die ETS dazu auf, ein Projektpasswort einzu-

geben.
=]

P
Ein gutes Passwort sollte aus mindestens acht Zeichen
bestehen, und mindestens eine Zahl, einen GroBbuchstaben
einen Kleinbuchstaben, und ein Sonderzeichen enthalten.

Meues Passwort

asswort bestatigen

Abbrechan

Dieses Passwort schutzt das ETS Projekt vor unberechtigtem Zugriff. Dieses Passwort ist kein Schlissel, der fur die
KNX Kommunikation verwendetwird. Die Eingabe des Passwortes kann mit ,Abbrechen*umgangenwerden, dies wird
aus Sicherheitsgrinden aber nicht empfohlen.

Fur jedes Gerat mit KNX Security, das in der ETS angelegt wird, bendtigt die ETS ein Geratezertifikat. Dieses Zertifikat
beinhaltet die Seriennummer des Gerats, sowie einen initialen Schltssel (FDSK = Factory Default Setup Key).
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h 1C R L S
o . El= Fi= z 9|
=]
ADCOAA - FIUMAA - CAQDAGQ - COMBEYI - BEFAWD - AMEYHE W
Serlennurmmer 00C5-0000884A3
1 Zertifikate hinzugefigt Ok

Das Zertifikat ist als Text auf dem Gerat aufgedruckt und liegt separat der Verpackung bei. Es kann auch Gber eine
Webcam vom aufgedruckten QR-Code abgescannt werden.

Die Liste aller Geratezertifikate kann im ETS-Fenster Reports - Projekt-Sicherheit verwaltet werden.

Derinitiale Schlisselwird bendétigt, umein GeratvonAnfangansicherin Betrieb zunehmen. SelbstwennderETS-Down-
load von einem Dritten mitgeschnitten wird, hat dieser anschlieflend keinen Zugriff auf die gesicherten Gerate. Wah-
rend dem ersten sicheren Download wird der initiale Schliissel von der ETS durch einen neuen Schlissel ersetzt, der
fur jedes Gerat einzeln erzeugt wird. Somit wird verhindert, dass Personen oder Gerate Zugriff auf das Gerat haben,
die den initialen Schltssel eventuell kennen. Der initiale Schlussel wird beim Zurlcksetzen auf Werkseinstellungen
wieder aktiviert.

Durch die Seriennummer im Zertifikat kann die ETS wahrend eines Downloads den richtigen Schllssel zu einem Gerat
zuordnen.

Im ETS-Projekt in den Eigenschaften des Gerats kann die sichere Inbetriebnahme aktiviert und das Geratezertifikat
hinzugefligt werden. Des Weiteren kann hier der Gerdtename geandert werden, sowie der Retransmitter-Modus
(Repeater-Modus) im Gerat de-/aktiviert werden. In diesem Modus werden die empfangenen Telegramme erneut ge-
sendet, um die RF-Reichweite zu erhéhen. Mit Subnetz-Isolierung kann eingestellt werden, ob die Ubertragung und
Punkt-zu-Punkt-Kommunikationin das Subnetz erlaubtist. Es wird empfohlen dies auf ,Automatisch” zu stellen. Somit
werden die Telegramme wie in der Datenbank konfiguriert weitergeleitet, bzw. gefiltert.
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¢ Eigenschaften >
Eingtellungen Kormmentar Infermatianan

Name

LE-RF/HNKs

Physikalische Adresse

Beschreibung

Retransmitter

Zuletzt gedndert
Letzter Download -
Seriennummer

Sichere Inbetriebnahme
' Altiviert =
E Gerdtezertifikat hinzufigen

Subnetz-lsolierung

Automatisch -
Status
Uinibakcanmt -

Durch Markieren der Funklinie in der Baumstruktur der Topologie Ansicht des ETS Projekts erscheint auf der rechten
Seite des ETS Fensters die Ubersicht ,Eigenschaften” Unter Eigenschaften Mentpunkt ,Einstellungen kann die Do-
mainadresse der Linie gedandert werden.

¥ Eigenschaften »
Einstellungen Kommentar Informatsonen

Name

Adresse
1 2 .

Beschreibung

Status
Unbekannt -

Medientyp
RF v
Dembdnenadresse

OOFAACTADO0T e Erzeugen
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10.4 Gesicherte Gruppenkommunikation

Jedes Objekt eines Secure Gerats kann entweder verschliisselt oder unverschlisselt kommunizieren. Die Verschlisse-
lung wird bei den Eigenschaften der benutzen Gruppenadresse unter ,Sicherheit” eingestellt:

i Eigenschaften ¥
o
Einstellungen mg‘.r Information
Mame
Sehaten &
Adresse
W1 =
Beschreibung

Gruppenadress-Einstellungen
Zenira
Weiterieiten [nicht fillem
Sicherheit

&

Hutomatisch o

Datentyp

1.001 Schalten -

Die Einstellung ,Automatisch” schaltet die Verschllsslung ein, wenn beide zu verbindenden Objekte verschlisselt
kommunizieren kdnnen. Ansonsten ist keine verschllsselte Kommunikation zwischen den Objekten méglich.
In der Ubersicht der Kommunikationsobjekte im ETS-Projekt erkennt man gesicherte Objekte an einem Schild-Symbol:

Sicherheit Mummer * MName Objektfunktion Beschreibung Gruppenadresse
[ s | 3l L Taster AQ: Objekt a  Schalten Schalten a 1N
| 12 Taster AC: Objekt b Schaltzn schatten b 172
I .‘:| . 21 Taster Al: Objekta  Schalten Schalten a 1
E?’-l é2 Taster AL: Objelt b Schalten Schalten b 172

Fur jede gesicherte Gruppenadresse wird von der ETS ein eigener Schlussel automatisch erzeugt. Diese Schlssel kén-
nen ebenfalls im ETS-Fenster Reports - Projekt-Sicherheit iberpruft werden. Damit alle Gerate mit einer gesicherten
Gruppenadresse kommunizieren konnen, muss Allen der Schlussel bekannt sein. Daher muss in alle Gerate, die diese
Gruppenadresse benutzen, ein Download erfolgen, wenn ein Schliissel erzeugt oder geandert wurde. Ein Schlussel
wird von der ETS unter anderem gedndert, wenn die Verschlusselung einer Gruppenadresse aus- und wieder einschal-
tet wurde.

Telegramme vom Bus, die nicht den LK-RF/KNXs als Gerat adressieren werden entsprechend der Filterein-

0 stellungen (Parameter und Filtertabelle) weitergeleitet bzw. blockiert. Hierbei spielt es keine Rolle, ob es sich
um unverschlisselte oder verschlusselte Telegramme handelt. Das Weiterleiten erfolgt ausschlief3lich an-
hand der Zieladresse. Die Security Eigenschaften werden vom jeweiligen Empfanger geprift.
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10.5 Allgemeine Einstellungen

Beschemibung Cerstename LKE-RF/EMXs

Handbedienung am Gerst Miktivierhar mit Zeitbagrennung 1 M

il
=]
—
4

Allgermeine Einstelhangen
Rty (TP - AF

Bgting (BF <= T9

Geratename (30 Zeichen)

Es kann ein beliebiger Name fur den LK-RF/KNXs vergeben werden. Der Gerdtename sollte aussagekraftig sein, z.B.
,Wohnzimmer EG" Dies hilft der Ubersichtlichkeit im ETS Projekt.

Handbedienung am Gerit

Mit diesem Parameter wird die Handbedienung am Gerat konfiguriert. Der Handbedienungsmodus kann gesperrt oder
aktiviert (mitbzw. ohne Zeitbegrenzung) werden. Die Zeitbegrenzung definiert dabei die Dauer bis zum automatischen
Rucksprung aus der Handbedienung zurlck in den normalen Betriebsmodus.

Folgende Konfigurationsmoglichkeiten stehen zur Verfugung:
m Gesperrt
m Aktivierbar mit Zeitbegrenzung 1 Min.

Aktivierbar mit Zeitbegrenzung 10 Min.

Aktivierbar mit Zeitbegrenzung 30 Min.

Aktivierbar ohne Zeitbegrenzung

o Die aktivierte Handbedienung kann die Sicherheit der Anlage beeinflussen.

10.6 Routing (TP ->RF)

Sershreiung Grupseatslegramme [ -
% Phresiicalisel aesir O PR—— [ — -
Allgemeine EinsteBurgen yiilisch adresserte Telegramme T
Symem Broadoast Telegramme Sperrens O Weitereiten
Routing (TP -> RF)
Braadeait Telegramme Spermer ) Waitedaiten
Rauwting (RF -> TP
Besthtigung (ACK) von Gnappentelegrammen Immser Q) Nur bei Weiterleitang

Gruppentelegramme
Folgende Einstellungen sind moglich:

= Sperren
Kein Gruppentelegramm wird an die RF Linie weitergeleitet.
® Weiterleiten
Alle Gruppentelegramme werden unabhangig von der Filtertabelle an die RF Linie weitergeleitet.
= Filtern
Anhand der Filtertabelle wird entschieden, ob das empfangene Gruppentelegramm an die RF Linie weitergelei-
tet wird.

24 Betriebsanleitung / Applikationsbeschreibung



@ LK-RF/KNXs
LUXOMAT®net 90407

0 Die Einstellung ,Weiterleiten* sollte nur zu Testzwecken dienen.

Physikalisch adressierte Telegramme
Folgende Einstellungen sind méglich:

= Sperren
Kein physikalisch adressiertes Telegramm wird an die RF Linie weitergeleitet.
= Weiterleiten
Alle physikalisch adressierten Telegramme werden an die RF Linie weitergeleitet.
® Filtern
Anhand der Zieladresse wird geprift, ob das empfangene physikalisch adressierte Telegramm an die RF Linie
weitergeleitet wird.

o Die Einstellung ,Weiterleiten” sollte nur zu Testzwecken dienen.

System Broadcast Telegramme
Folgende Einstellungen sind méglich:

= Sperren
Kein empfangenes System Broadcast Telegramm wird an die RF Linie weitergeleitet.
= Weiterleiten
Alle empfangenen System Broadcast Telegramme werden an die RF Linie weitergeleitet.

Broadcast Telegramme
Folgende Einstellungen sind maoglich:

= Sperren
Kein empfangenes Broadcast Telegramm wird an die RF Linie weitergeleitet.
® Weiterleiten
Alle empfangenen Broadcast Telegramme werden an die RF Linie weitergeleitet.

Bestatigung (ACK) von Gruppentelegrammen
Folgende Einstellungen sind moglich:

= Immer
Bei empfangenen Gruppentelegrammen (von der TP Linie) wird immer ein Acknowledge gesendet.

® Nurbei Weiterleitung
Bei empfangenen Gruppentelegrammen (von der TP Linie) wird ein Acknowledge nur bei Weiterleitung in die RF
Linie gesendet.
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10.7 Routing (RF->TP)

Beschreibung Gruppemslegramire Filiwrn -
AL : ' Physiialisch adressierte Tebegramme Filtemn =
Allgemeine biratellungen 7 Ly
Syatem Eroadoart Teegramme Sperren O Westerleden
Rowsting (TF -> RF
puating
Droadcmt Telegramime Sperren 0 Wenterdesten

Rensting (RF -= TR)
Wiederholungsenden von
e e Deaktiviert O Alctiviert
Gruppentelegramren

Wiederholungssenden von physikalisch

= Deakteriert O Althsiert
pdressrten Telegramman

Wisderholungssenden von Brosdcast

biigh Deakitrrert O Aliheest
tlegraemman

Gruppentelegramme
Folgende Einstellungen sind moglich:

® Sperren
Kein Gruppentelegramm wird in die TP Linie weitergeleitet.
® Weiterleiten
Alle Gruppentelegramme werden unabhangig von der Filtertabelle in die TP Linie weitergeleitet.
= Filtern
Anhand der Filtertabelle wird entschieden, ob das empfangene Gruppentelegramm in die TP Linie weitergelei-
tet wird.

o Die Einstellung ,Weiterleiten* sollte nur zu Testzwecken dienen.

Physikalisch adressierte Telegramme
Folgende Einstellungen sind moglich:

= Sperren
Kein physikalisch adressiertes Telegramm wird in die TP Linie weitergeleitet.
= Weiterleiten
Alle physikalisch adressierten Telegramme werden in die TP Linie weitergeleitet.
® Filtern
Anhand der Zieladresse wird gepruft, ob das empfangene physikalisch adressierte Telegramm in die TP Linie
weitergeleitet wird.

o Die Einstellung ,Weiterleiten* sollte nur zu Testzwecken dienen.

System Broadcast Telegramme
Folgende Einstellungen sind moglich:

= Sperren
Kein empfangenes System Broadcast Telegramm wird in die TP Linie weitergeleitet.
= Weiterleiten
Alle empfangenen System Broadcast Telegramme werden in die TP Linie weitergeleitet.
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Broadcast Telegramme
Folgende Einstellungen sind moglich:

= Sperren
Kein empfangenes Broadcast Telegramm wird in die TP Linie weitergeleitet.
® Weiterleiten
Alle empfangenen Broadcast Telegramme werden in die TP Linie weitergeleitet.

Wiederholungssenden von Gruppentelegrammen
Folgende Einstellungen sind moglich:

® Deaktiviert

Das weitergeleitete Gruppentelegramm wird im Fehlerfall nicht wiederholt in die TP Linie gesendet.
m Aktiviert

Das weitergeleitete Gruppentelegramm wird im Fehlerfall bis zu dreimal wiederholt.

Wiederholungssenden von physikalisch adressierten Telegrammen
Folgende Einstellungen sind moglich:

® Deaktiviert
Das weitergeleitete physikalisch adressierte Telegramm wird im Fehlerfall nicht wiederholt in die TP Linie
gesendet.

m Aktiviert
Das weitergeleitete physikalisch adressierte Telegramm wird im Fehlerfall bis zu dreimal wiederholt.

Wiederholungssenden von Broadcast Telegrammen
Folgende Einstellungen sind moglich:

® Deaktiviert

Das weitergeleitete Broadcast Telegramm wird im Fehlerfall nicht wiederholtin die TP Linie gesendet.
m Aktiviert

Das weitergeleitete Broadcast Telegramm wird im Fehlerfall bis zu dreimal wiederholt.
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10.8 Filtertabelle / Security Proxy Tabellen

Die Filtertabelle wird von der ETS automatisch erstellt. Die Gruppenadressen der Telegramme, die Uber den Koppler
weitergeleitet werden sollen, werden dazu in die Filtertabelle aufgenommen. Der Inhalt der Filtertabelle kann Uber die
Vorschau angezeigt werden. Auch die Security Proxy Tabellen werden hier angezeigt.

Vorschau Filtertabelle
1.1.71 LK-RF/KNXs

i oot oo Fito lsbel

Die Filtertabelle kann durch manuelles Hinzufligen von Gruppenadressen erweitert werden. Dazu muss ,Weiterleiten
(nicht filtern)“im Eigenschaftenfenster der entsprechenden Gruppenadresse aktiviert werden.

=i Eigenschaften >
3 = i
s
Einstellung Kemmeantar  Informatio...
Mame

Meue Gruppenadresse
Adresse
0/ /f - e

Beschreibung

Gruppenadress-Einstellungen
Zentralfunktion

Weiterleiten (nicht filtern)

Sicherheit

Automatisch b
Datentyp

1.001 Schalten -
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11 Pflegen, Instandhalten und Entsorgen

111 Reinigen

Da das Gerat typischer Weise in einer Unterputzdose verbaut wird, bedarf es im Normalfall keiner Reinigung. Sollte
doch eine Reinigung erforderlich sein, beachten Sie die folgenden Hinweise.

Elektrischer Schlag bei Beriihren spannungsfiihrender Teile.
Elektrischer Schlag kann zum Tod fiihren.
Vor Arbeiten am Gerit freischalten und spannungsfiihrende Teile in der Umgebung abdecken!

Reinigen Sie bei Bedarf die Gerateoberflache mit einem weichen, faserfreien Tuch.

Keine aggressiven Reiniger verwenden!

= Verwenden Sie zur Reinigung des Gerats keine aggressiven Reinigungsmittel wie z. B. Verdtunner oder
" Aceton.

= Verwenden Sie zur Reinigung nur ein faserfreies Tuch.
= Spitze und harte Gegenstande kdnnen das Gerat zerstoren.

11.2 Instand halten

Das Gerat bedarf im Normalfall keiner Wartung durch den Betreiber. Reparaturen an den Geraten durfen nur durch
den Hersteller erfolgen.

Wenden Sie sich fir Reparaturen an lhre zustandige B.E.G. Bruck Electronic Niederlassung oder direkt an B.E.G. Briick
Electronic GmbH, Deutschland.

1.3 Entsorgen
Beachten Sie bei der Entsorgung die national gultigen Bestimmungen fur elektrotechnische Bauteile.
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12

Diagnose / Fehlersuche

Diagnose / Fehlersuche iiber die ETS!

= Nutzen Sie zur Diagnose / Fehlersuche die entsprechenden Funktionen der ETS, z. B.
® Gruppenmonitor
= Busmonitor

® |inien-Scan

\i
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13  Service/ Support

131 Herstellergarantie

Die Firma B.E.G. Bruck Electronic GmbH gewahrt eine Garantie gemaR der Garantiebestimmungen, die Sie von der
Website unter https:/www.beg-luxomat.com/service/downloads/ herunterladen kénnen.

13.2 Kontaktdaten

Service-Hotline:

+49 (0)2266 90121-0

Montag bis Donnerstag 8.00 bis 16.00 Uhr (UTC+1)
Freitag 8.00 bis 15.00 Uhr (UTC+1)

E-Mail:
support@beg.de

Riicksendeadresse fiir Reparaturen:
Wenden Sie sich an lhre B.E.G. Niederlassung bzw. Vertretung.
Die Kontaktdaten finden Sie auf https://www.beg-luxomat.com/en-in/service/service-points/.

Oder wenden Sie sich direkt an
B.E.G. Briick Electronic GmbH
Gerberstrasse 33

51789 Lindlar

GERMANY
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